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OPSTE INFORMACIJE O PROGRAMU

Program obuke "Bezbjednosna kultura i zastita" namijenjen je edukaciji pojedinaca i organizacija o
vaZnosti bezbjednosti i zastite i uskladen je sa standardima i regulativom Evropske Unije, nacionalnim
zakonskim okvirom Crne Gore i definisanim strateskim imperativima. Ovaj program predstavija kljuéni
element u jacanju bezbjednosnih kapaciteta Crne Gore, usmjeren na ispunjavanje strateskih
bezbjednosnih prioriteta zemlje u kontekstu njenog ¢lanstva u NATO savezu.

Ministarstvo
unutradnjil
poslova

Program je dizajniran cda odgovori na savremene bezbjednosne izazove, promovisuéi napredne metode i
pristupe u oblasti bezbjednosti koji su u skladu sa najviS§im medunarodnim standardima. Kroz
interaktivhe module i prakticne simulacije, polaznici se upoznaju sa najboljim praksama u oblasti
bezbjednosti, ukljucujuéi one koje su usvojene unutar NATO saveza.

U ciju integracije nauke i prakse u oblasti korporativne bezbjednosti, Asocijacija menadzera
bezbjednosti Crne Gore i Ministarstvo unutrasnjih poslova Crne Goreje potpisali su memorandumom o
saradnji, na osnovu koga je razvijen ovaj program obuke. Program odraZava kako nacionalne tako i
medunarodne bezbjednosne standarde i potrebe. Detalji programa, ukljuéujuéi materijale za
preuzimanje, dostupni su na zvani¢noj internet stranici Asocijacije menadzera bezbjednosti Crne Gore
(http://www.ambcg.me/biblioteka).

Prijave za ucesce u programu vrSe se putem e-maila Asocijacije menadzera bezbjednosti Crne Gore

(office@ambcg.me).

Informacije o terminima obuke redovno se aZuriraju na web stranici Asocijacije, omogucavajuéi
polaznicima da se informisu i prilagode svoje uéesée.

Nakon zavrsetka obuke, provodi se detaljna evaluacija od strane uéesnika i predavaca, ukljucujuéi
dodjelu uvjerenja ili sertifikata. Ovaj proces evaluacije doprinosi kontinuiranom unapredenju

kvaliteta obuke, osiguravajuci da program ostaje relevantan i uskladen sa dinamiénim
bezbjednosnim okruZenjem, u skladu sa standardima EU i NATO-a.
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Bezbjednosna kultura i zastita

1 radnl dan / 8 casova

Uzivo / predavanje (slajdovi, prezentacije, prakticna obuka, primjeri)

U savremenom svijetu konstantnih promjena, najveéa dinamika transformacije dogada se u
svijetu bezbjednosti i savremenih bezbjednosnih izazova.

Jedan od najizazovnijih oblasti nase doba jeste pitanje zastite podatalk, ljudi i osnovnih funkcija

jednog drzavnog organa bezbjednosti. Otpornost sistema na ovakvu vrstu prijetnje je veoma
mala.

U susret navedenim izazovima i unapredenje nivoa bezbjednosne kulture prvashodno u
drzavnim organima Asosijacija menadzera bezbjednosti Crne Gore je u saradnji sa
Ministarstvom unutrasnjih poslova pokrenula edukativni program iz ove oblasti ¢cime bi se

poslala snazna poruka o njihovoj posveéenosti ovoj izuzetno vaznoj, a relativno zapostavljenoj
disciplini.

Drzave Zapadne Evrope narocitu pazZnju posvecuju ovoj oblasti i jacanju mehanizama otpora na
navedene izazove.




Postignuti cilj

Uskladenost /
standardizaclja
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Ovom obukom polaznici ée oviadatl osnovnim znanjima | vjeitinama iz ove oblasti,
osposobljeni biti da primjenjuju bezbjednosne standarde | procedure all | §tite bezbjednost
sistema u kojem rade.

Time ée se podiéi umnogome nive bezbjednosti institucije, prosiri ée se znanja, all ée se |
poveéatl odgovornost svih elemenata sistema.

Program obuke je u skladu sa najvi§sim nacionalnim i medunarodnim standardima ukljuéujuci
i obaveze iz NATO i EU legislative i u potpunosti je primjenjiv na nacionalnom nivou.

Program obuke je posebno prilagoden pripadnicima MUP-a i njihovom svakodnevnom
postupanju i u potpunosti je primjenjiv u praksi.

Napominjemo da je ovo potpuno u skladu sa odredbama Pravila o bezbjednosnoj kulturi i
bezbjednosnim procedurama MUP-a iz 2022. godine i obaveze sprovodenja obuke iz ove
oblasti.

Dodatno u svim zemljama regiona ali i Elanicama EU u obavezi je da ovakvu vrstu obuke produ
svi pripadnici sluZbi bezbjednosti u prvom redu unutrasnjih poslova, policije, vojske,
pravosudni organa itd.
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Minimalni | maksimalni
broj uéesnika u grupi:

Ciljna grupa

Mjesto realizacije

ASOCIJACIIA MENADZERA BEZBJEDNOSTI CRNE GORE
ASSOCIATION OF SECURITY MANAGERS OF MONTENEGRO

e Sluzbenici Ministarstva unutrasnjih poslova

¢ Sluzbenici u pravosudnim organima

e Sluzbenici UIKS-a

e Zainteresovanidrzavni sluzbenici i namjestenici

e Menadzeri bezbjednosti u kompanijama (drzavnim i privatnim)

Ministarstvo unutrasnjih poslova Crne Gore - trening centar
Stara zgrada Vlade
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STRUKTURA PROGRAMA

0 ™ S T
- Informaciona i sajber bezbjednost 180 min
' Bezbjednosna kultura 45 min
H Bezbjednosne procedure 45 min
. Tajni podaci 45 min
u Postupanje sa tajnim podacima 45 min
n Diskusija i evaluacija obuke




Bezbjednosna kultura: predstavija kljucan
korak ka stvaranju svijesti o bezbjednosti
medu zaposlenima u organizacijama, kako u
privatnom tako i u javnom sektoru u Crnoj
Gori. Fokusiraju¢i se na razvoj kolektivne
odgovornosti | razumijevanje osnovnih
principa bezbjednosti, ova obuka
omogucava zaposlenima da prepoznaju
potencijalne cpasnosti i aktivno doprinesu
stvaranju sigurnijeg radnog okruzenja. Ova
obuka ima poseban znacaj u kontekstu
crnogorskog poslovnog ambijenta jer gradi
temelje shazne bezbjednosne kulture koja
stiti organizaciju od razlicitih bezbjednosnih
prijetnji.
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SADRZA) OBUKE

Bezbjednosna zastita je kljucna za
ocuvanije integriteta organizacija u Crnoj
Gori, posebno u dinamiénom poslovnom

okruzenju. Ova obuka pruza strateske
smjernice i taktike koje omogucavaju
efikasno upravljanje rizicima, osiguravajuci
da zaposleni razumeju kako identifikovati i
reagovati na potencijalne pretnje. Bez obzira
na sektor, zaposleni ¢e steci kljucne vjestine
u postavljanju i primjeni bezbjednosnih
mjera, ¢ime se direktno doprinosi ocuvanju
imovine i poslovnog kontinuiteta
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Bezbjednosne procedure €ine srZ aperativne
bezbjednosti organizacija u Crnoj Gori. Ova
obuka pruza dublje razumijevanje
postavljanja i primjene bezbjednosnih
procedura, s fokusom na praktiénim
aspektima. Zaposleni ce razviti sposobnosti
za brzo i precizno primjenjivanje procedura u
realnim situacijama, ¢ime se osigurava
dosljednost u sprovodenju sigurnosnih
mjera. U privatnom i javnom sektoru, ova
obuka doprinosi poboljanju organizacione
bezhjednaosti | smanjenju potencijalnih rizika.
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SADRZAJ OBUKE

Tajni podaci:Obuka o postupanju sa tajnim
podacima igra kljuénu ulogu u o€uvaniju
poverljivosti informacija u organizacijama.
Bez obzira na sektor, zaposleni ¢e biti

osposobljeni da prepoznaju, Cuvaju i
razmenjuju tajne podatke u skladu sa
zakonodavstvom Crne Gore. Ova obuka
ima Sire drustvene implikacije, Stiteéi ne
samo organizaciju vec i nacionalnu
bezbjednost.




SADRZAJ OBUKE

Obuka o Postupanju sa tajnim podacima
usredsredena je na specificne protokole i pristupe
u manipulaciji osetljivim informacijama.

U kontekstu crnogorskog poslovnog okruzenja,

gdije je poverljivost kljuéna, ova obuka omogucava
zaposlenima da adekvatno upravljaju i Stite tajne
podatke, smanjujuci rizik od neovlaséenog pristupa
i eventualnih bezbjednasnih incidenata.
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Obuka o Informatickej zastiti tajnih podataka
pruza zaposlenima potrebno znanje kako bi
se osiguralo da elektronski prenosi i
skladistenje tajnih podataka budu sigurni od
cyber pretnji.

S obzirom na sveprisutnost digitalnih
platformi, ova obuka od izuzetne je vaznosti
za organizacije u privatnom i javnom
sektoru u Crnoj Gori, ¢ime se osigurava
integritet i poverljivost podataka.
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Obuka iz oblasti Sajber bezbjednosti ima
kljuénu ulogu u zastiti organizacija od sve
sofisticiranijih sajber pretniji.
Zaposleni ¢e stvoriti duboko razumijevanje
najnovijih sajber tehnika i
taktika, omogucavajuci im da prepoznaju,
predvidaju i reaguju na potencijalne sajber

napade. U kontekstu crnogorskag poslovnog

ambijenta, gdje je digitalizacija u porastu, ova
obuka postaje neophodna za o€uvanje
poslovnih operacija i licnih informacija.

SADRZA)J OBUKE

QObuka o Sajber kriminalu ima za cilj podici
svijest zaposlenih u organizacijama o
razlicitim oblicima sajber kriminala, od

phishinga do ransomware-a. Ugesnici ce
nauciti kako prepoznati, prijaviti i odgovoriti
na sajber pretnje. U crnogorskom
poslovnom okruzenju, gdje su sajber napadi
postali sve u€estaliji, ova obuka doprinosi
ja¢anju otpornosti organizacija na
savremene oblike visokotehnoloskog
kriminala i nacine njegovog procesuiranja.
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USLOVI ZA IZVODENJE PROGRAMA OBUKE

Materijalno-tehnicki uslovi za
Naziv teme oy o
realizaciju obuke

o~

- Bezbjednosna kultura

. Bezbjednosne procedure

- Tajni podaci

. Postupanje sa tajnim podacima
' Informaciona i sajber bezbjednost
a

Diskusija i evaluacija obuke

PC raéunar / Prenosnli
racunar

Projektor /
projekciono platno
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Bezbjednosna kultura

Bezbjednosne procedure

. Tajni podaci

Postupanje sa tajnim podacima

Informacionai sajber bezbjednost
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Diplomirani pravnil, Vii1 (240 ECTS) nivo
kvalifikacije obrazovanja

Diplomirani menadzer iz oblasti nauka
bezbjednosti,

VIi1 (240 ECTS) nivo kvalifikacije obrazovanja
Diplomirani pravnik nacionalne bezbjednosti
VII1 (240 ECTS)

Oficir vojske, VII1 (240 ECTS) nivo kvalifikacije
obrazovanja - Profesor odbrane i zastite, VII1
(240 ECTS) nivo kvalifikacije obrazovanja
Profesor civilne odbrane, VII1 (240 ECTS) nivo
kvalifikacije obrazovanja

Ekspert iz oblasti informacione i sajber
bezbjednosti




